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Xiilasa. Magalada Qlobal Daniz Falakat vo Omniyyatli Rabito Sisteminds (QDFORS) istifads
olunan radiosignallarin manealara davamliliginin tamin edilmasi tigiin totbiq olunan fundamental
texnologiyalart va 2025-Ci il perspektivindaki inkisaf trendlorindon bahs olunur. Magalado tezlik
manipulyasiyast Kimi moéhkam modulyasiya névlori, irali Sohv Diizaltma (FEC) kodlasdirma
algoritmlori va Ragamsal Signal Emali (RSE) kimi ananavi tisullarin QDFORS-in etibarliligindaki
rolu arasdirilir. Bununla yanasi, QDFORS -in modernizasiyasi ¢ar¢ivasinda VHF Data Miibadila
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Sistemi (VDMS), Programla Miiayyan Edilon Radio (SDR) texnologiyalari, IRIDIUM kimi yeni
nasil peyk xidmatlorinin inteqrasiyasi va kiber-tahliikasizlik kimi yeni ¢agiriglar miizakira edilir.
Tohlil gostorir ki, galocok QODFORS sistemlori tokca tobii va texnogen manealara deyil, hom da
artan malumat hacmi va qasdli miidaxilalora qarsi dayaniqli olmaq iigiin daha adaptiv va kompleks
hallara ehtiyac duyacaqdir.

Abstract. This article analyzes the fundamental technologies applied to ensure the noise
immunity of radio signals in the Global Maritime Distress and Safety System (GMDSS), as well as
the development trends from the perspective of 2025. The paper examines the role of traditional
methods such as robust modulation types like Frequency Shift Keying (FSK), Forward Error Cor-
rection (FEC) coding algorithms, and Digital Signal Processing (DSP) in ensuring GMDSS relia-
bility. In addition, it discusses new challenges and developments within the GMDSS modernization
framework, including the VHF Data Exchange System (VDES), Software-Defined Radio (SDR)
technologies, the integration of next-generation satellite services like IRIDIUM, and emerging cy-
bersecurity threats. The analysis indicates that future GMDSS systems will require more adaptive
and complex solutions to be resilient not only against natural and man-made interference but also
against increasing data volumes and intentional disruptions.

Annomayusn. B oannou cmamve anaiuzupyomcsa yHOameHmaibHvle mexHoaio2uu, npume-
HAemble Od obecnedenus NoMexoyCmouuusocmu paouocucHanog 8 Inobanvuoi mopckoi cu-
cmeme c6s3u npu 6eocmeuu u 015 obecneuenus dvezonacnocmu (I'MCCB), a maxoice menoeHyuu
paszsumusi 8 nepcnexmuge 0o 2025 cooa. B cmamve ucciedyemcs poib mpaouyuoHHbIX Memooos,
MAKUx Kax ycmouuusvie uovl Mooyaayuu (vacmomuasn manunyasayus - FSK), ancopummer ynpe-
arcoarowe2o ucnpasierus ounuobox (FEC) u yugpposas oopabomra cuenanos (DSP) 6 obecneuenuu
naoesxcnocmu I'MCCBE. Hapsioy ¢ smum, 00Cyaicoaromest Hogvle 8b1308bl U pa3padOmKu 8 pamKax
mooepruzayuu I'MCCB, exnrouas Cucmemy oomena oannvimu 8 ouanazorne YKB (VDES), npo-
epammuo-onpeoensemvie paouocucmemst (SDR), unmeepayuto cnymHuKos8wix cysich H08020 NO-
koaenust, maxux kax IRIDIUM, u Hogble yepo3vl kubepboeszonachocmu. Ananuz nokasvleéaem, umo
oyoywue cucmemovr I MCCE nompebyiom bonee a0anmueHvlX 1 KOMIJIEKCHBIX peuteHutl s obec-
neyeHus yCmouyugoCcmu He moabko K eCmeCcmeeHHbIM U MEeXHO2EHHbIM HOMeXdM, HO U K pacmy-
wum 0b6vemam OaHHBIX U NPEOHAMEPEHHBIM BMEULAMenbCmMEaM.

Acgar sozlor: GMDSS, manealora davamlilig, FSK, FEC, DSP, QDFORS modernizasiyasi,
VDMS, SDR, Iridium GMDSS, kiber-tahliikasizlik

Knrwoueevie cnoea. I'MCCBH, nomexoycmoiiuusocmo, FSK, FEC, DSP, mooepnuzayus
I'MCCB, VDES, SDR, upuouym I’ MCCBH, xubepbeszonacrnocms

Key words: GMDSS, noise immunity, FSK, FEC, DSP, GMDSS modernization, VDES, SDR,
iridium GMDSS, cybersecurity

Giris. Qlobal Doniz Folakot vo Tohliikasizlik Sistemi (QDFORS) Beynolxalq Doniz
Toskilatinin (BDT) Danizdo insan Hoyatinin Miihafizosi iizro Beynolxalq Konvensiyasi (SOLAS)
corcivosindo donizdo tohliikkasizliyin tomin edilmosi {iclin yaradilmis qlobal bir rabito
infrastrukturudur. Sistemin osas mogsadi folakot signallarnin dorhal Gtiiriilmosini vo axtarig-
Xilasetmo omoliyyatlarinin effektiv koordinasiyasini tomin etmoakdir. Bu magsads ¢atmaq iigiin
GMDSS signallarinin 6tiiriilmasi vo qabulu an ¢otin soraitdo bels fasilosiz vo etibarli olmalidir.

Doniz miihiti radio signallariin yayilmasi ti¢lin oldugca diismon miihitdir. Atmosfer sos-
kiiyti, ionosfer qatindaki doyisikliklor, digor radio stansiyalarin yaratdigi interferensiya vo gominin
0z daxili avadanliglarindan qaynaqlanan texnogen maneoslor Signal/Manea Nisbatini (Signal-to-
Noise Ratio - SNR) koskin sokildo azaldir. Zoif SNR iso molumatin 6tiiriilmasi zamani yiiksok Bit
Xota Soviyyesino (Bit Error Rate - BER) sobob olur ki, bu da folakot mesajlarindaki hoyati vacib
maolumatlarin (masalon, gaminin kimliyi vo koordinatlari) itirilmasi va ya tohrif olunmasi demokdir
[1,2,3,4,5].
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Bu moqalonin mogsadi, QDFORS -in etibarliligin1 tomin edon klassik texnoloji hallori
sistemli sokilds tohlil etmak va 2025-ci ilin realliglart fonunda sistemin qarsilagdig1 yeni cagirislart
va bu ¢agiriglara cavab veron texnoloji trendlori aragdirmaqdir.

QDFORS miihitinds manealorin tasnifati vo xarakteristikasi. QDFORS signallarina tosir
edon maneolori iki osas kateqoriyaya ayirmaq olar:

1. Tabii (atmosfer) manealar: Bu maneslor tobiot hadisolori naticosindo yaranir.

o Atmosfer sas-kiiyii: Osason ildirim ¢axmasi naticasinds yaranan geniszolaglh elektromaqnit
sos-kiiylidiir. Bu, xiisusilo orta dalga (MF) vo qisa dalga (HF) diapazonlarinda rabitoys ciddi
tosir gostarir.

o Qalaktik sas-kiiy: Kosmosdaki radio monbolorindon golon vo osason VHF vo daha yiiksok
tezliklordo tosirli olan sos-kiiy.

o lonosferin tasiri: Giinos aktivliyindon asili olaraq ionosferin voziyyetinin doyismosi HF
signallarinin sénmasine va tohrifine sabab olur.

2. Texnogen (insan tarafindon yaradilan) maneslar:

o Interferensiya: Eyni vo ya qonsu tezlik kanallarinda isloyen digor radio étiiriiciilorin yaratdig
manealor.

o Sonaye sos-kiiyii: Gominin Oziindoki elektrik mihorriklori, generatorlar, kommutasiya
avadanliglar vo digor elektron cihazlarin yaratdigi elektromaqnit siialanmasi.

o Qasdli manealar (Jamming): Horbi vo ya pirat foaliyyatlori naticasindo rabito kanallarinin
gosdon bogulmasi. Bu, golocokds daha ciddi bir tohdido ¢evrilo bilar.

Bu maneaslorin timumi tesiri, gobuledicinin faydali signali sas-kiily fonundan ayirmasini
¢otinlosdirir vo malumatlarin sohvsiz desifro olunmasini tohliiks altina alir [1,3,5].

QDFORS-da tatbiq edilon anonavi manedys davamliliq texnologiyalari. QDFORS-in
yiiksok etibarliligi, bir-birini tamamlayan bir nego texnoloji qatin totbiqi ilo oldo edilir.

Mohkam ragamsal modulyasiya: tezlik manipulyasiyasi (Frequency Shift Keying-FSK).
QDFORS-in osas rogomsal alt sistemlori olan Rogomsal Se¢mo Cagiris (RSC) vo NAVTEX-do
molumatlarin Gtiirtilmoasi {igiin ikili Tezlik Manipulyasiyast (Frequency Shift Keying - FSK)
istifado olunur. Bu metodda "1" vo "0" bitlori iki forqli, lakin bir-birine yaxin tezliklo ("mark" vo
"space") kodlasdirilir.

o Ustiinliiyii: Amplitud doyisikliklorino asaslanan manealor vo siqnal sénmolori FSK signalia
minimal tasir gostarir, ¢linki faydali molumat signalin tezliyinds saxlanilir. Qabuledici yalniz
bu iki tezliyin mévcudlugunu askarladigi iiciin sistem olduqca dayaniqli olur. RSC ti¢iin MF/HF
diapazonunda bu tezliklor arasindaki forq (frequency shift) 170 Hz toskil edir ki, bu da dar
zolaqda etibarli rabitoni tomin edir.

e Sohvlorin askarlanmas1 vo diizaldilmasi: (FEC - ARQ. Otiirmo kanallarinda xotalarin
yaranmasi qag¢ilmazdir. Bu xotalarla miibarizo {iciin QDFORS-do giiclii kodlasdirma
algoritmlori totbiq edilir.

e 1Irsli sohv diizoltmo (Forward Error Correction - FEC): Bu metodda &tiiriilon molumata
olava redundant (artiq) bitlor slave edilir. Bu bitlor, gobuledicinin tokrar sorgu gondormoadon
miloyyon sayda xotali biti miistoqil sokildo borpa etmosino imkan verir. NAVTEX vo
Radioteleks Darzolaghh Hoarfgapedici Qurgu - Narrow-Band Direct-Printing (NBDP)
sistemlorinda istifado olunan SITOR-B protokolu FEC-in klassik niimunasidir. EPIRB folakot
bikenlorinin 406 MHz signallar1 da peyko c¢ox zoif catdigi tigiin olduqca giicli FEC
kodlasdirmasindan istifado edir.

o Avtomatik tokrar sorgu (Automatic Repeat reQuest - ARQ): Ikitoraofli rabitodo istifado
olunan bu metodda (mosolon, SITOR-A) gobuledici molumat blokunda xota askarladiqda,
otiirtictidon hamin blokun tokrar gondarilmasini tolob edir [1,2,3,6,7].

Raqgamsal sigqnal emah (Digital Signal Processing - DSP). Miiasir QDFORS avadanliqlari
giiclii DSP prosessorlari ila tachiz olunur. DSP, analoq signali rogomsal formata ¢evirdikdon sonra
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riyazi alqoritmlor vasitosilo emal edarok signalin keyfiyystini oshomiyyatli doracade yaxsilasdirir.
Osas DSP funksiyalari:
o Darzolaqh filtrloma: Faydali signalin yerlosdiyi ¢ox dar tezlik zolagini segorok konar sos-
kiiylori vo interferensiyani koaskin sokilds azaldir.

« Adaptiv ekvalizasiya: Signalin kanalda moruz qaldig tohriflori kompensasiya edir.

Effektiv demodulyasiya: Miirokkab alqoritmlor vasitasila zaif FSK signallarini sas-kiiy fo-
nunda daha doqiq desifro edir. Sokil 1-do QDFORS signalinin 6tiiriicidon gobulediciys qodor
kecdiyi yolu vo hor morhalodo maneslors garsi totbiq olunan miidafio mexanizmlori gostorilmisdir.
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Sakil 1. ODFORS-da maneaya davamliligin ¢oxqath miidafio sxemi

QDFORS - dd yeni trendlar va caginslar. QDFORS sistemi statik deyil vo texnoloji
inkisaflara paralel olaraq tokamiil edir. IMO torofindon hoyata kegirilon QDFORS —
modernizasiyasi proqrami bir sira miithiim yeniliklori nozords tutur ki, bu da maneolors davamliliq
konsepsiyasina yeni toloblor qoyur [1,2,3,4].

VHF data miibadils sistemi (VHF Data Exchange System - VDES) VDES, golocokdo
ononovi VHF DSC vo AIS (Avtomatik Identifikasiya Sistemi) sistemlorini birlosdirorok vo
genislondirarok daha yiiksok siiratli data miibadilosini tomin edocok. VDES, gomi-sahil, gomi-gomi
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vo gomi-peyk arasinda rogomsal molumatlarin (mosslon, doniz tohliikesizlik molumatlari,

meteoroloji xobardarliglar, elektron naviqasiya datalar1) 6tiiriilmosini nozords tutur.

e Yeni ¢agiris: Daha yiiksok data 6tiirma siirati (masalon, 32 kbps-o gqodor) daha genis zolaq vo
daha miirokkob modulyasiya ndvlarinin (masalon, QPSK, 16-QAM) istifadasini tolob edir. Bu
modulyasiya novlori FSK-ya nisboton sos-kiiys daha hossasdir.

o Holl yollari: VDES standartlarinda bu hossasligt kompensasiya etmok ii¢lin daha giiclii vo
adaptiv FEC alqoritmlori (mosolon, Turbo vo ya LDPC kodlar1) va coxsaylt Otiirma
kanallarindan istifado edon qabaqcil signal emali texnikalar1 totbiq edilocokdir. Sokil 1-do
QDFORS -do maneays davamliligin ¢oxqatli miidafis sxemi gostarilmisdir [3,4,6,7].

Programla miidyyan edilon radio (Software-Defined Radio - SDR). SDR, radio
avadanhglarinin funksionalliginin  (modulyasiya, filtrloms, dekodlagdirma) asason proqram
tominati ilo idara olundugu bir texnologiyadir.

e Galacak iiciin shamiyyati: SDR, QDFORS avadanliglarina misilsiz ¢eviklik verir. Galocokdo
yeni protokollar vo ya daha effektiv maneoyo davamli alqoritmlor yarandiqda, gomidoki
avadanligr doyisdirmadon, sadaco proqram tominatini yenilomokls sistemi tokmillogdirmok
miimkiin olacaq. SDR, homg¢inin real vaxt rejimindo radioefir soraitini analiz edorok on optimal
rabita parametrlorini (tezlik, modulyasiya ndvii) avtomatik sec¢o bilon "kognitiv radio" sistem-
larinin totbiqi li¢lin zomin yaradir.

Yeni nasil peyk xidmotlorinin inteqrasiyasi. Ononovi olaraq QDFORS peyk rabitasi
geostasionar orbitdoki INMARSAT peyklorino osaslanirdi. 2020-ci ildon etibaron, asagi yer
orbitinds (LEO) yerloson Iridium peyk sobakasi do QDFORS xidmatlori ii¢ilin tosdiqlonmisdir.

o Ustiinliiklari: Iridium, qiitb bolgoalori do daxil olmagqla, haqiqi qlobal ohato dairasi tomin edir.
LEO peyklari yers daha yaxin oldugundan signalin gecikmasi (latency) daha azdir vo otiirticiilor
daha az enerji tolob edir.

o Texnoloji toloblor: LEO peyklorinin siiratli horokati Doppler siirlismosi kimi yeni texniki
problemlor yaradir. Bu problemlorin holli iiglin peyk terminallarinda signalin tezliyini vo
fazasini daimi izloyan va korreksiya edon miirakkab DSP alqoritmlori totbiq olunur.

Kiber-tahliikasizlik: yeni nasil ""manea'. Rogomsallasma vo sobokoys inteqrasiya artdiqca,
GMDSS sistemlori yeni nov tohdidlorlos tizlosir: qosdli kiber-hiicumlar.

e GPS spoofing: Gominin moévqeyini toyin edon GPS signallarinin saxtalasdirilmasi. Falakot
signalinda yanlis koordinatlarin Otiiriilmasi xilasetmo omoliyyatlarinin tamamilo iflasa
ugramasina sabab ola bilar.

e AIS spoofing: Gomilarin kimlik vo mévge molumatlarinin saxtalagdirtlmasi ilo toqqusma riski
yaratmag.

e Jamming: Rabito kanallarinin gasdli sokilds giiclii maneos signali ilo bogulmasi [1,2,3,4,7].

Miidafis yollari. Galocok QDFORS protokollarina malumatlarin autentifikasiyasi (6tiirtilon
molumatin monbosinin tosdigqlonmosi) vo sifrolonmosi  (encryption) kimi kiber-miidafio
mexanizmlorinin inteqrasiyasi zoruridir. Bu, tokco tobii sos-kiiya deyil, hom do "agilli" vo qosdli
Mmaneolora qarst davamliligi tomin edocokdir. Sokil 2-do QDFORS-in tokamiilii vo
modernizasiyas1 verilmisdir: Bu sxem QDFORS-in ke¢diyi tokamiil yolunu, anenovi sistemin
fokuslandigi problemlardon moderniza edilmis sistemin qarsilasdigi daha kompleks va ¢oxsaxali
cagiriglara kecidi vizual olaraq oks etdirir. Sakil 2 — do QDFORS — in tokamiilii vo modernizasiyasi
oks :olunmusdur:
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A
ONONaVi GMDSS MODERNIZ® EDILMIS
(1999-2020) QDFOSRS (2025+)
- VHF/MF/HF DSC (FSK) - VDES (VHF bata)
Exchange)
- NAVTEX (SITOR-B) (Daha Yiiksak Surat,
QPSK/QAM)
- INMARSAT-C -Yeni NAVDAT//
(Geostasionar) NAVTEX Sistemleri
- Analoqg/Sada DS - SDR 9sasli
Cevik Av:danliq
- Tabii/Texnogen - E-Naviqasiya ila
Manealara Inteqgrasiya
Fokuslanma - Kiber-tahliikesizlik
Fokuslu
(Sifralems,
Autentifikasyiya)

Analoq Sirjamus
Tabii/TexnogeManealara
Tabii/Texnogen Manealara Fokuslanma

Sakil 2. QDFORS—in tokamiilii vo modernizasiyast

Natica. Aparilmis tohlillordon molum olmusdur ki, QDFORS rabits sistemlorindo maneslora
davamliliq konsepsiyasi sadoco signalin fiziki biitdvliiyiinii qorumaqdan ¢ixaraq, molumatin
moxfiliyini, tamligim1 vo monbosinin dogrulugunu tomin edon hortorofli bir tohliikesizlik
corgivasing ¢evrilir. Bu tokamiil, QDFORS — in ndvbati onilliklords do donizds tohliikasizliyin qizil
standart1 olaraq qalmasini tomin edocokdir.
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